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Bezeichnung

Kryptografie ist die Wissenschaft die sich mit der
Informationssicherheit befasst. Wesentliche Aspekte dabei sind:

o Vertraulichkeit




Einfithrung

[ Jelele]e}

Bezeichnung

Kryptografie ist die Wissenschaft die sich mit der
Informationssicherheit befasst. Wesentliche Aspekte dabei sind:

o Vertraulichkeit

o Integritit
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Bezeichnung

Kryptografie ist die Wissenschaft die sich mit der
Informationssicherheit befasst. Wesentliche Aspekte dabei sind:

o Vertraulichkeit
o Integritit
o Authentizitit
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Aufgabe

Entschliisseln Sie folgenden Text:
DHSKEATERLLRITENNICT
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Losung

Der Geheimtext ist durch eine Skytale verschliisselt worden, wir
probieren die ersten moglichen Zeilenanzahlen durch:

1 Zeile: DHSKEATERLLRITENNICT
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Losung

Der Geheimtext ist durch eine Skytale verschliisselt worden, wir
probieren die ersten moglichen Zeilenanzahlen durch:

1 Zeile: DHSKEATERLLRITENNICT
2 Zeilen: DSETRLIENC
HKAELRTNIT
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Losung

Der Geheimtext ist durch eine Skytale verschliisselt worden, wir
probieren die ersten moglichen Zeilenanzahlen durch:

1 Zeile: DHSKEATERLLRITENNICT
2 Zeilen: DSETRLIENC
HKAELRTNIT
3 Zeilen: DKTLINC
HEELTNT

SARRET
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Losung

Der Geheimtext ist durch eine Skytale verschliisselt worden, wir
probieren die ersten moglichen Zeilenanzahlen durch:
1 Zeile: DHSKEATERLLRITENNICT
2 Zeilen: DSETRLIENC

HKAELRTNIT
3 Zeilen: DKTLINC

HEELTNT

SARRETI
4 Zeilen: DERIN

HALTI

STLEC

KERNT
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,

o einer Menge C von Geheimtexten iiber einem Geheimteztalphabet
B,
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,

o einer Menge C von Geheimtexten iiber einem Geheimteztalphabet
B,

o einer Menge K von Schliisseln, dem Schliisselraum,
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,

o einer Menge C von Geheimtexten iiber einem Geheimteztalphabet
B,
o einer Menge K von Schliisseln, dem Schliisselraum,

o der Verschliisselung oder Chiffrierung £, d. h. einer Familie von
Abbildungen Ex : P — C, K € K,
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,

o einer Menge C von Geheimtexten iiber einem Geheimteztalphabet
B,
o einer Menge K von Schliisseln, dem Schliisselraum,

o der Verschliisselung oder Chiffrierung £, d. h. einer Familie von
Abbildungen Ex : P — C, K € K,

o der Entschliisselung oder Dechiffrierung D, d. h. einer Familie
von Abbildungen Dk : C — P, K € K,
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Eine Kryptosystem (P(A),C(B),K,&, D) besteht aus
o einer Menge P von Klartexten iiber einem Klartextalphabet A,

o einer Menge C von Geheimtexten iiber einem Geheimteztalphabet
B,
o einer Menge K von Schliisseln, dem Schliisselraum,

o der Verschliisselung oder Chiffrierung £, d. h. einer Familie von
Abbildungen Ex : P — C, K € K,

o der Entschliisselung oder Dechiffrierung D, d. h. einer Familie
von Abbildungen Dk : C — P, K € K,
so daf fiir alle K € KC und alle Klartexte P gilt Dg(Ex(P)) = P. Die
Zuordnungen von Ex und Dk zu K € I stellen den Chiffrier- und
den Dechiffrieralgorithmus dar.
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Definition

Ein Kryptosystem, in dem Sender und Empfianger {iber den selben
Schliissel verfiigen bezeichnet man als symmetrisch.

Falls der Empfanger zusétzliche Informationen zum Entschliisseln
besitzt, spricht man von einem asymmetrischen bzw.

Public-Key- Verfahren.
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Als Transpositionskryptosystem bezeichnet man ein System, in dem
die Buchstaben des Klartextes bei der Chiffierung erhalten bleiben,
aber sich die Positionen der Buchstaben dndern.
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Definition

Als Transpositionskryptosystem bezeichnet man ein System, in dem
die Buchstaben des Klartextes bei der Chiffierung erhalten bleiben,
aber sich die Positionen der Buchstaben dndern.

Definition

Als Substitutionskryptosystem bezeichnet man dagegen ein System, in
dem die Buchstaben des Klartextes gegen bestimmte Zeichen eines
Geheimtextalphabets ausgetauscht werden, die Position der
Buchstaben aber mit den der Chiffierungen iibereinstimmt.
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Spezialfille

Translationskryptosysteme, bei denen das Alphabet um eine gewisse
Anzahl an Buchstaben verschoben wird (z.B. bei der sogenannten
Caesarchiffre um 3 Stellen: A - D, B — E,...,Z — C).
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Spezialfille

Translationskryptosysteme, bei denen das Alphabet um eine gewisse
Anzahl an Buchstaben verschoben wird (z.B. bei der sogenannten
Caesarchiffre um 3 Stellen: A - D, B — E,...,Z — C).

Aufgabe

Von dem folgenden Geheimtext ist bekannt, dafl er mit einer
Translationschiffre verschliisselt wurde.
MRNBNACNGCRBCWRLQCPNQNRV
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Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
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Losung

Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
Annahme: E — N
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Losung

Héufigkeitsanalyse:

M R N B A C G W L Q
1 4 5 2 1 4 1 1 1 2
Annahme: E — N

— g
= g

Entschliisselungstabelle:
ABCDEFGHTIUJK
RSTUVWXYZAB

STUV

M N
D E JKLM

[ Rav)
j==l¥]
= =
o >
o o<
o N

L
C
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Losung

Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
Annahme: E — N

Entschliisselungstabelle:
ABCDEFGHTIUJK
B

M N QRSTUYV
RSTUVWXYZA D E HI

JKLM

= =
o >
o<
O N

L 0P
C F G

Daraus ergibt sich dann die Entschliisselung:
MRNBNACNGCRBCWRLQCPNQNRV
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Losung

Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
Annahme: E — N

Entschliisselungstabelle:
ABCDEFGHTIUJK
B

M N QRSTUYV
RSTUVWXYZA D E HI

JKLM

= =
o >
o<
O N

L 0P
C F G
Daraus ergibt sich dann die Entschliisselung:
MRNBNACNGCRBCWRLQCPNQNRV

D




Symmetrische Kryptosysteme

[e]e] lele]e}

Losung

Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
Annahme: E — N

Entschliisselungstabelle:
ABCDEFGHTIUJK
B

M N QRSTUYV
RSTUVWXYZA D E HI

JKLM

= =
o >
o<
O N

L 0P
C F G
Daraus ergibt sich dann die Entschliisselung:
MRNBNACNGCRBCWRLQCPNQNRV

DI
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Losung

Héufigkeitsanalyse:
M R N B A C G W L Q P V
1 4 5 2 1 4 1 1 1 2 1 1
Annahme: E — N

Entschliisselungstabelle:
ABCDEFGHTIUJK
B

M N QRSTUYV
RSTUVWXYZA D E HI

JKLM

= =
o >
o<
O N

L 0P
C F G
Daraus ergibt sich dann die Entschliisselung:
MRNBNACNGCRBCWRLQCPNQNRV

DIE
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Losung

Héufigkeitsanalyse:

M R N B A C G W L Q
1 4 5 2 1 4 1 1 1 2
Annahme: E — N

— g
= g

Entschliisselungstabelle:
ABCDEFGHTIUJK
B

M N QRSTUYV
RSTUVWXYZA D E HI

JKLM

= =
o >
o<
O N

L 0P
C F G
Daraus ergibt sich dann die Entschliisselung:
MRNBNACNGCRBCWRLQCPNQNRV
DIESERTEXTISTNICHTGEHEIM
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Definition

Wird bei einem Substitutionskryptosystem jedem Buchstaben
unabhéngig von seiner Position im Klartext eine festes Zeichen
zugeordnet, spricht man von einem monoalphabetischen Kryptosystem.
Falls bei der Verschliisselung die Position des Zeichens von Bedeutung
ist, handelt es sich um ein polyalphabetisches Kryptosystem.
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o Vigenere Verschliisselung

Klartext: KLARTEXT
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o Vigenere Verschliisselung

Klartext: KLARTEXT
Schliissel: @ ZEBRAZEB
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o Vigenere Verschliisselung
Klartext: KLARTEXT

Schliissel: @ ZEBRAZEB
Geheimtext: = JPBITDBU
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o Vigenere Verschliisselung

Klartext: KLARTEXT
Schliissel: @ ZEBRAZEB
Geheimtext: = JPBITDBU

o Einmalschliissel-Verfahren
Hierbei wird eine zuféllige Buchstabenfolge verwendet, welche
mindestens genauso lang ist wie der Klartext. Der Schliissel darf
nur einmalig genutzt werden.
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Spezialfall

Visuelle Kryptografie

o Entschliisselung mittels Ubereinanderlegen 2er Folien
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Spezialfall

Visuelle Kryptografie

o Entschliisselung mittels Ubereinanderlegen 2er Folien
o 4 Teilpunkte pro Bildpunkt: & | &
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Spezialfall

Visuelle Kryptografie
o Entschliisselung mittels Ubereinanderlegen 2er Folien
o 4 Teilpunkte pro Bildpunkt: & | &

o Schiisselfolie (zufillige Kombination) und Nachrichtenfolie
(abhiingig von Schliisselfolie und Bild)
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Spezialfall

Visuelle Kryptografie
o Entschliisselung mittels Ubereinanderlegen 2er Folien
o 4 Teilpunkte pro Bildpunkt: & | &

o Schiisselfolie (zufillige Kombination) und Nachrichtenfolie
(abhiingig von Schliisselfolie und Bild)
o heller Bildpunkt:
"l 4 "] = "l
Schiisselfolie Nachrichtenfolie geheimes Bild
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Spezialfall

Visuelle Kryptografie
o Entschliisselung mittels Ubereinanderlegen 2er Folien
o 4 Teilpunkte pro Bildpunkt: & | &

o Schiisselfolie (zufillige Kombination) und Nachrichtenfolie
(abhiingig von Schliisselfolie und Bild)

o heller Bildpunkt:

"l I "] = "l
Schiisselfolie Nachrichtenfolie geheimes Bild
e dunkler Bildpunkt:
"l 4 "] = |

Schiisselfolie Nachrichtenfolie geheimes Bild
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Grundprinzip

@ Empfianger B konstruiert eine Verschliisselungsfunktion Ep als
Einwegfunktion mit Falltir. Dies sind Funktionen, deren
Umkehrung Dp nur mittels einer geheimen Zusatzinformation
einfach bestimmt werden kann.
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Grundprinzip

@ Empfianger B konstruiert eine Verschliisselungsfunktion Ep als
Einwegfunktion mit Falltir. Dies sind Funktionen, deren
Umkehrung Dp nur mittels einer geheimen Zusatzinformation
einfach bestimmt werden kann.

© B gibt Ep als seinen oOffentlichen Schliissel bekannt, hilt aber D
geheim.
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Grundprinzip

@ Empfianger B konstruiert eine Verschliisselungsfunktion Ep als
Einwegfunktion mit Falltir. Dies sind Funktionen, deren
Umkehrung Dp nur mittels einer geheimen Zusatzinformation
einfach bestimmt werden kann.

© B gibt Ep als seinen oOffentlichen Schliissel bekannt, hilt aber D
geheim.

@ Ein Sender A einer Nachricht P an B verschliisselt sie gemé&f
C = Ep(P) und sendet sie an B.
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Grundprinzip

@ Empfianger B konstruiert eine Verschliisselungsfunktion Ep als
Einwegfunktion mit Falltir. Dies sind Funktionen, deren
Umkehrung Dp nur mittels einer geheimen Zusatzinformation
einfach bestimmt werden kann.

© B gibt Ep als seinen oOffentlichen Schliissel bekannt, hilt aber D
geheim.

@ Ein Sender A einer Nachricht P an B verschliisselt sie gemé&f
C = Ep(P) und sendet sie an B.

@ B entschliisselt den Geheimtext C' mittels Dg und erhélt
Dg(C) = Dg(Ep(P)) = P.




Einfithrung Symmetrische Kryptosysteme Asymmetrische Kryptosy
(o] le}

Seien n > 0 eine natiirliche Zahl und e € Z. Genau dann existiert ein
d € Z mit ed = 1 mod n, wenn ggT'(e,n) =1 gilt.
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Seien n > 0 eine natiirliche Zahl und e € Z. Genau dann existiert ein
d € Z mit ed = 1 mod n, wenn ggT'(e,n) =1 gilt.

Definition

Fiir jede natirliche Zahl n > 0 ist o(n) die Anzahl der zu n
teilerfremden natirlichen Zahlen zwischen 1 und n. Fir jede Primzahl
p gilt daher o(p) =p — 1.
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Satz

Seien n > 0 eine natiirliche Zahl und e € Z. Genau dann existiert ein
d € Z mit ed = 1 mod n, wenn ggT'(e,n) =1 gilt.

Definition

Fiir jede natirliche Zahl n > 0 ist o(n) die Anzahl der zu n
teilerfremden natirlichen Zahlen zwischen 1 und n. Fir jede Primzahl

p gilt daher o(p) =p — 1.

Satz

Genau dann ist die natirliche Zahl n > 1 Produkt paarweise
verschiedener Primzahlen, wenn fir alle ganzen Zahlen a gilt

a?™M* = ¢ mod n.
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-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.




Asymmetrische Kryptosysteme
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl ep, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.




Asymmetrische Kryptosysteme

(o] lo}

Satz

Seien n > 0 eine natiirliche Zahl und e € Z. Genau dann existiert ein
d € Z mit ed = 1 mod n, wenn ggT'(e,n) =1 gilt.

Definition

Fiir jede natirliche Zahl n > 0 ist o(n) die Anzahl der zu n
teilerfremden natirlichen Zahlen zwischen 1 und n. Fir jede Primzahl

p gilt daher o(p) =p — 1.

Satz

Genau dann ist die natirliche Zahl n > 1 Produkt paarweise
verschiedener Primzahlen, wenn fir alle ganzen Zahlen a gilt

a?™M* = ¢ mod n.
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl ep, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.

@ B bestimmt den FEntschlisselungsexponenten dp mit
epdp =1 mod p(np) und 1 < dg < p(np).
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl e, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.
@ B bestimmt den FEntschlisselungsexponenten dp mit
epdp =1 mod p(np) und 1 < dg < p(np).

@ B gibt np und ep offentlich bekannt, hélt die anderen Zahlen
aber geheim.
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl ep, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.

@ B bestimmt den FEntschlisselungsexponenten dp mit
epdp =1 mod p(np) und 1 < dg < p(np).

@ B gibt np und ep offentlich bekannt, hélt die anderen Zahlen
aber geheim.

@ Sender A stellt den Klartext P als Folge natiirlicher Zahlen
ni,...,n, zwischen 0 und np — 1 dar. Dann bestimmt er zu jeder
dieser Zahlen n; den Geheimtext ¢; = nfB mod np und sendet
die Folge ¢y,...,c,. an B.

A
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl ep, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.

@ B bestimmt den FEntschlisselungsexponenten dp mit
epdp =1 mod p(np) und 1 < dg < p(np).

@ B gibt np und ep offentlich bekannt, hélt die anderen Zahlen
aber geheim.

@ Sender A stellt den Klartext P als Folge natiirlicher Zahlen
ni,...,n, zwischen 0 und np — 1 dar. Dann bestimmt er zu jeder
dieser Zahlen n; den Geheimtext ¢; = nfB mod np und sendet
die Folge ¢y,...,c,. an B.

@ B bildet zu den empfangenen Geheimtexten ¢; die Potenzen
ch = ndeB = n; mod np, die dann noch in die Klartexte

zuriickverwandelt werden miissen.

A
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Satz

Seien n > 0 eine natiirliche Zahl und e € Z. Genau dann existiert ein
d € Z mit ed = 1 mod n, wenn ggT'(e,n) =1 gilt.

Definition

Fiir jede natirliche Zahl n > 0 ist o(n) die Anzahl der zu n
teilerfremden natirlichen Zahlen zwischen 1 und n. Fir jede Primzahl

p gilt daher o(p) =p — 1.

Satz

Genau dann ist die natirliche Zahl n > 1 Produkt paarweise
verschiedener Primzahlen, wenn fir alle ganzen Zahlen a gilt

a?™M* = ¢ mod n.
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RSA-Algorithmus

© B wahlt zufillig zwei grole Primzahlen p und gq.

@ B berechnet ng = pg und p(ng) = (p — 1)(¢ — 1). Man nennt npg
den RSA-Modul von B.

@ B wihlt eine zu p(np) teilerfremde Zahl ep, den
Verschliisselungsexponenten von B zwischen 1 und ¢(ng) — 1.

@ B bestimmt den FEntschlisselungsexponenten dp mit
epdp =1 mod p(np) und 1 < dg < p(np).

@ B gibt np und ep offentlich bekannt, hélt die anderen Zahlen
aber geheim.

@ Sender A stellt den Klartext P als Folge natiirlicher Zahlen
ni,...,n, zwischen 0 und np — 1 dar. Dann bestimmt er zu jeder
dieser Zahlen n; den Geheimtext ¢; = nfB mod np und sendet
die Folge ¢y,...,c,. an B.

@ B bildet zu den empfangenen Geheimtexten ¢; die Potenzen
ch = ndeB = n; mod np, die dann noch in die Klartexte

zuriickverwandelt werden miissen.

A




mmetrische

o Unsere Kryptographieseite

o www.kryptographiespielplatz.de
o Visuelle Kryptographie



http://www.mathe.tu-freiberg.de/~hebisch/cafe/kryptographie/
http://www.kryptographiespielplatz.de/
http://cage.ugent.be/~klein/vis-crypt/buch/

Vielen Dank fur die

Aufmerksamkeit.
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